
10 TEMEL KURAL 

SANAL OYNA; GERÇEK YAŞA 
1.İnternette geçirdiğin süreleri kontrol etmelisin. Hayat sadece İnternetten ibaret değildir. 

Arkadaşlarınla beraber gerçek hayatta da eğlenebilirsin. 

2.İnternette gezinmek için evinizi ve ailenizle birlikte oturduğunuz odayı tercih edin. 

3.Seçimlerinizi ailenizle ve öğretmenlerinizle beraber yapın. Onlara danışmaktan çekinmeyin. 

Beğendiğiniz siteleri Sık Kullanılanlar’a ekleyebilirsiniz. 

4.İnternette karşılaştığınız herhangi bir bilgiyi başka kaynaklardan da sorgulayın ve 

doğruluğunu araştırın. Ayrıca, bir ödev hazırladığınızda, bulduğunuz bilgileri ve kullandığınız 

resimlerin kaynağını mutlaka belirtmelisiniz. 

5.Tanımadığınız kişilerle sohbet etmeyin. Sosyal paylaşım sitelerinde kesinlikle tanımadığınız 

kişilerle arkadaş olmayın. Yeni arkadaşlar edinmek eğlenceli olabilir ancak unutmayın ki 

bazıları kendileri hakkında yalan söyleyebilir. 

6.İnternet ortamında tanıştığın bir yabancıyla gerçek hayatta buluşmamalısın. Gerçekten 

tanışmak istediğin biri olursa yanında mutlaka aile bireylerinden bir yetişkin olmalı ve 

buluşmak için kalabalık yerleri tercih etmelisin. 

10 Basic Rules 

PLAY IMAGINARY; LIVE REAL 

1. You should control the time you spend on the internet. Life is not just about the 

Internet. 

You can also have fun in real life with your friends. 

2. Prefer your home and the room where you sit with your family to surf the 

internet. 

3. Make your choices together with your family and teachers. Don't hesitate to 

consult them. You can add the sites you like to your Favorites. 

4. Question any information you encounter on the internet from other sources and 

verify its accuracy. Additionally, when you prepare an assignment, you must 

indicate the information you found and the source of the images you used. 

5. Do not chat with people you do not know. Never make friends with people you 

don't know on social networking sites. Making new friends can be fun, but 

remember that some may lie about themselves. 

6. You should not meet a stranger you met online in real life. If there is someone 

you really want to meet, you should definitely have an adult family member with 

you and choose crowded places to meet. 



7.İnternet ortamında kişisel ve özel bilgilerinizi vermeyin. Kullanılan şifreler hiçbir şekilde 

başkalarıyla paylaşılmamalı, kolay elde edilebilecek yerlere yazılmamalı. Verdiğiniz ufak gibi 

görünen bilgiler bile kötü niyetli kişiler tarafından kullanılabilir. 

8.Tanımadığınız kişilerden gelen mesajları asla açmamalısınız. Çünkü bunlar genellikle 

uygunsuz, virüslü ya da gereksiz şeyler içermektedir. Bunlara karşı bilgisayarınızda mutlaka 

güncel bir anti-virüs ve güvenlik programı bulunmalıdır. 

9.Size yapılmasını istemediğinizi başkalarına da yapmayınız. Kimseye hakaret, argo, küfürlü 

hitap etmemelisiniz. Yüzüne söylemek nasıl saygısız bir hareketse internet üzerinden yapmak 

da öyledir. 

10.İnternet ortamında sizi rahatsız eden şeylerle (kişilerin küfürlü ve argo konuşmaları, 

hakaretler, uygunsuz teklifler ya da zararlı sitelerle) karşılaştığınızda ailenize, öğretmenlerinize 

ya da İhbarweb’e (www.ihbarweb.org.tr) şikayet edebilirsiniz. 

7. Do not give out your personal and private information on the internet. Passwords used should 

never be shared with others and should not be written down in easily accessible places. Even 

the seemingly small information you provide can be used by malicious people. 

8. You should never open messages from people you don't know. Because these often contain 

inappropriate, infected or unnecessary things. Against these, your computer must have an up-

to-date anti-virus and security program. 

9. Do not do to others what you would not want done to you. You should not address anyone 

with insults, slang or profanity. Just as it is disrespectful to say it to your face, it is also 

disrespectful to do it online. 

10. When you encounter things that disturb you on the internet (abusive and slang language, 

insults, inappropriate offers or harmful sites), you can complain to your family, teachers or 

Ihbarwek's (www.ihbarweb.org.tr). 

Sosyal Ağ Kullanırken 

Sosyal ağlar arkadaşlarımızla bizlere sürekli temas halinde olabileceğimiz, beğendiklerimizi 

paylaşabileceğimiz bir ortam sunuyor. Fakat sosyal ağlar kişisel bilgilerinizi, paylaşımlarınızı, 

arkadaşlarınızı herkesin görebileceği ortamlardır. O yüzden bir kaç noktaya dikkat ederek 

sosyal ağlarda daha güvenli olabilirsiniz.  

 

1.       Kişisel bilgilerinizi herkesle paylaşmamanızı tavsiye ederiz. 

•         Telefon numaranız. 

•         Ev, okul ve iş adresiniz. 

•         Doğum gününüz, yaşınız. 

•         T.C. kimlik numaranız. 

•         E-mail adresiniz. 

 

https://www.ihbarweb.org.tr/


When Using Social Networks 

Social networks offer us an environment where we can be in constant contact with our 

friends and share what we like. However, social networks are environments where 

everyone can see your personal information, shares and friends. So, by paying attention 

to a few points 

You can be safer on social networks. We recommend that you do not share your personal 

information with anyone. 

1Your phone number 

Your home, school and work address. 

Your birthday, your age 

TC. your identification number 

Your email adress. 

2 Love those you like and fall for those you don't want 

2.       Paylaştıklarınız şeyleri istemediğiniz kişilere kapatın. 

•         Gönderilerinizi. 

•         Ailenizle ilgili bilgilerinizi. 

•         İlişki durumunuzu. 

•         İlgilendiklerinizi. 

•         Dini inanç ve siyasi görüşünüzü. 

•         Bulunduğunuz yeri. 

•         Size ait fotoğraf ve videolarınızı. 

3.       Tanımadığınız kişilerin arkadaşlık tekliflerini reddedin. Çünkü 

•         Tanımıyorsunuz. 

•         Niyetini bilmiyorsunuz. 

•         Zarar görebilirsiniz. 

•         Üzülebilirsiniz. 

2. Close the things you share to people you don't want. 

your posts 

Information about your family 

Your relationship status 



What you are interested in 

Your religious beliefs and political views 

your location 

Your photos and videos 

3. Reject friend requests from people you don't know. Because 

You don't know. 

You don't know his intentions. 

You may be harmed. 

You may be sad 

4. Create strong passwords and do not share your password with anyone. Because 

4.       Güçlü şifreler oluşturun ve şifrenizi kimseyle paylaşmayın. Çünkü 

•         Sizin adınıza arkadaşlarınıza mesaj gönderebilirler, zor durumda kalırsınız. 

•         Profilinizde sizin istemediğiniz şeyleri paylaşabilirler. 

•         Profil resim ve ayarlarınızı değiştirebilirler. 

•         Profilinizi kullanan arkadaşınız olur, sorumlu ise siz olursunuz. 

You may feel sad. 

4. Create strong passwords and do not share your password with anyone. Because 

They may send messages to your friends on your behalf, you will be in a difficult 

situation. 

They can share things you don't want on your profile. 

They can change your profile picture and settings. 

Your friend will be the one using your profile, and you will be responsible.  

 

SİBER ZORBALIK 

Günümüzde internet sosyal hayatın bir parçası olarak hayatımıza birçok faydalar ve yenilikler 

getirmiştir. Getirdiği faydaların ve kolaylıkların yanı sıra, internetin bilinçsiz kullanımı bireysel 

ve toplumsal hayata yönelik tehditler de barındırmaktadır. 

Web ve iletişim teknolojisinde yaşanan hızlı gelişmelerle birlikte insanlar arasındaki iletişim 

ve ilişki sanal ortamlara taşınmıştır. İnsanların birbirleriyle tanışması, iletişime geçmesi, içerik 

paylaşımında bulunması, tartışma ortamı oluşturması ve ortak ilgi alanları etrafında gruplar 

oluşturması sürekli gelişen web teknolojisiyle birlikte oluşan bir durumdur. Sosyal paylaşım 



ağlarının dünya ile birlikte ülkemizde de kullanıcı sayısı hızlı bir şekilde artmakta, gerçek ve 

sanal dünya ayrımı giderek ortadan kalkmaktadır. Bu artış ile birlikte internet ve sosyal ağlar, 

bilinmeyen, fark edilemeyecek veya algılaması zor, pek çok tehdit ve tehlikeyi de beraberinde 

getirmiştir. 

CYBER BULLYING 

Today, the internet has brought many benefits and innovations to our lives as a part of social 

life. In addition to the benefits and conveniences it brings, unconscious use of the internet also 

poses threats to individual and social life. 

With the rapid developments in web and communication technology, communication and 

relationships between people have moved to virtual environments. People meeting each other, 

communicating, sharing content, creating a discussion environment and creating groups around 

common interests is a situation that occurs with the constantly developing web technology. The 

number of users of social sharing networks is increasing rapidly in our country as well as in the 

world, and the distinction between the real and virtual worlds is gradually disappearing. With 

this increase, the internet and social networks have brought with them many threats and dangers 

that are unknown, unnoticeable or difficult to perceive. 

Siber Zorbalıktan Korunmanın İpuçları Nelerdir? 

 Her şeyden önce iletişim araçları ve internet bilinçli kullanılmalıdır. 

 Ele geçirilmesi ve tahmin edilmesi zor kullanıcı şifresi belirlenmelidir. 

 Güvenlik (antivirüs vb.) yazılımları güncel olmalıdır. 

 Yüz yüze ilişkilerdeki etik kurallar sanal ortamda da aynıyla uygulanmalıdır. 

 Tanımadığınız kişilerden gelen mesajları okumamak, onaylamamak, paylaşmamak ve 

engellemek sizi her zaman daha güvenli kılar. 

 Kişisel bilgileriniz size özeldir, başkalarıyla paylaşılmamalıdır. 

 Web sitelerini gezinirken şüpheci olun, bilginin kaynağını araştırın ve kişisel 

bilgilerinizi her web sitesinde paylaşmayın. 

 Size gelen kimliği bilinmeyen maillere dikkat edin. Sahte hesap olma ihtimalini göz 

önünde bulundurun ve bu gibi durumlarda dikkatli olun. 

 Gerçek hayattaki davranış biçimi sanal ortamda da korunmalı ve siber zorbalığın suç 

olduğu bilinmelidir. 

What are the tips to protect yourself from cyberbullying? 

First of all, communication tools and the internet should be used consciously. 

A user password that is difficult to hack and guess should be determined. 

Security (antivirus, etc.) software must be up to date. 

Ethical rules in face-to-face relationships should be applied the same in the virtual 

environment. 

Not reading, approving, sharing or blocking messages from people you don't know always 

makes you safer. 



Your personal information is private to you and should not be shared with others. 

Be skeptical when browsing websites, research the source of information, and do not share 

your personal information on every website. 

Be careful of anonymous emails you receive. Watch out for the possibility of a fake account 

Keep it in mind and be careful in such situations. Behavior in real life should also be 

protected in the virtual environment and cyberbullying should be considered a crime. 

It should be known that. 

IMPORTANT LINKS 

and brings with it danger 

ÖNEMLİ LİNKLER IMPORTANT LINKS 

Güvenli İnternet Merkezi (GİM) 

https://www.gim.org.tr/ 

İnternet Bilgi İhbar Merkezi 

https://www.ihbarweb.org.tr/ 

GİM Bilinçlendirme Merkezi 

https://www.guvenliweb.org.tr/ 

GİM İnternet Bilgi ve Destek Hattı 

https://www.internetyardim.org.tr/ 

GİM Açık Kaynak Dijital İçerik Üretme Projesi 

https://acikkaynak.gim.org.tr/ 

Güvenli İnternet Hizmeti 

https://www.guvenlinet.org.tr/ 

Bilinçli ve Güvenli İnternet Kullanımı Bilgi Destek Hattı 

https://www.turkiye.gov.tr/btk-internet-yardim-basvurusu 

Dijital Oyun İncelemeleri 

https://www.guvenlioyna.org.tr/ 
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Güvenli İnternet Günü 

https://www.gig.org.tr/ 

Güvenli Çocuk Portalı 

http://www.guvenlicocuk.org.tr/ 

GİM Bilinçli ve Güvenli İnternet Kullanımı Sunumları 

https://www.guvenliweb.org.tr/dokumanlar/sunumlar 

GİM Broşürler 

https://www.guvenliweb.org.tr/dokumanlar/brosurler 

GİM rehberler 

https://www.guvenliweb.org.tr/dokumanlar/rehberler 

GİM Logolarımız 

https://www.guvenliweb.org.tr/dokuman-detay/logolarimiz 

GİM Etkinliklerimiz 

https://www.guvenliweb.org.tr/galeri/etkinlikler 

GİM Videolarımız 

https://www.guvenliweb.org.tr/galeri/videolar 

GİM İnfografiklerimiz 

https://www.guvenliweb.org.tr/galeri 

https://www.guvenliweb.org.tr/galeri/infografikler 

https://www.guvenliweb.org.tr/galeri/capsler 

GİM Blog Yazılarımız 

https://www.guvenliweb.org.tr/blog 

BTK İnternet Daire Başkanlığı 

https://internet.btk.gov.tr/ 

BTK Tüketici Şikayet Bildirimleri 

https://tuketici.btk.gov.tr/ 

https://tuketicisikayet.btk.gov.tr/ 
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Site Bilgisi Sorgulama 

https://internet.btk.gov.tr/sitesorgu/ 

İnternette Kişilik Hakkı İhlali Başvurusu 

Sulh Ceza Hakimliğine Başvuru Örneği 

İnternette Özel Hayatın Gizliliği İhlali Başvurusu 

https://www.ihbarweb.org.tr/ohg/ 

Güvenli İnternet Hizmeti Profilini Öğrenme 

https://www.guvenlinet.org.tr/test 

https://www.guvenliweb.org.tr/ 

https://www.guvenliweb.org.tr/dokuman-detay/web-guvenligi 
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